Kapitola 4

Navrh nového monitoringu zatéze
serveru

Tato kapitola popisuje problémy soudasného monitoringu zat&ze servertt v KNOTIS a z toho
plynouci divody, pro¢ doslo k jeho nové implementaci. Déle je zde popsan néavrh nového
monitoringu zatéze, ktery resi problémy toho stavajiciho.

4.1 Problémy soucasného monitoringu zatéZe servert

Soucasny monitoring zdtéze servertt vyuzivd pro zaznamenivani jednotlivych monitoro-
vanych hodnot programy Nmon a Top. Nmon je komplexni monitorovaci néstroj, ktery
zaznamenava kromé vSech potfebnych monitorovanych hodnot také hodnoty, které pro mo-
nitoring nejsou potreba. Kazdy den tak Nmon na jednom serveru nasbiré priblizné 1,6 MB
zbyteénych dat, kterd pro monitoring nemaji vyznam. Data, kter jsou monitoringem sku-
tecné vyuzita, zabiraji priblizné 0,2 MB.

Dalsim problémem je pfili§ hrubé vzorkovani sbéru dat. Shér dat , jak jiz bylo zminéno,
probihé vzdy pouze jedenkrat za hodinu. Mtze se tak snadno stét, ze pripadnd vétsi z4atéz,
kterd bude trvat napf. 50 minut a bude probihat pravé mezi dvéma okamziky sbéru dat,
nebude viibec monitoringem zaznamenana a nikdo se o ni nedozvi.

Soubor, ktery je jedenkrat za den odesildn na server knot.fit.vutbr.cz, obsahuje pro kazdy
Casovy okamzik sbéru dat vSechny monitorované hodnoty. Nékdy se stava, Ze po sobé na-
sledujici hodnoty jsou stejné, a dochédz{ tak zbytetné k nékolikandsobnému odesildn{ stejné
informace. Tato situace je zachycena na vypisu 4.1.

MEM_RAM_FREE[MB],320,320,300,275,401,401,401,401,401,401,401

MEM_RAM~TOTAL[MB],3944,3944,3944,3944,3944,3944,3944,3944,3944,3944,3944
MEM_SWAP_FREE [MB],4093,4093,4093,4093,4080,4080,4080,4080,4080,4080,4080
MEM_SWAP_TOTAL[MB],4093,4093,4093,4093,4093,4093,4093,4093,4093,4093,4093

Vypis 4.1: Ukdzka vypisu odesilanych dat se stejnou hodnotou v nékterych casovych oka-
mzicich sbéru dat.

Dals$im problémem je ndvrh databédze, do které jsou data ukldddna, viz piiloha A.1.
Vsechny tabulky, do kterych se nasbiran4 data uklddaji (mon_zateze _Ccpu, mon_zateze -
cpu_all, mon_zateze_disk, mon_zateze_disk_all, mon_ zateze_mem, mon_zateze_top_-
num_processes a mon_zateze_top), obsahuji sloupec server, ktery by v téchto tabulkéch
nemusel byt. Hodnota ve sloupci server je identifikdtorem serveru, na kterém byla dang
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data nasbirdna. Tato data jsou vidy spojovéna s néjakym konkrétnim ¢asovym okamzikem
z tabulky mon_zateze_time. Stacilo by tedy, kdyby sloupec server byl pfesunut do tabulky
mon_zateze_time a ze vSech ostatnich tabulek, byl odstranén.

V databdzi také vznikd stejny problém, jako p¥i odesilani dat. Nékteré po sobd nasbirané
hodnoty mohou obsahovat tutéz informaci a do databaze se pak uklddaji zbytecns. Ukdzka
ulozeni po sobé jdoucich stejnych hodnot je na obrdzku 4.1.

id time server active cached ram_free ram_free percent ram_total | swap_free swap_free percent |swap total
1 1 1 140i,§ 864.8 1761.4 44.7 39'44,2 4093.0 100.0 4093.0

2 2 1 1449.3 870.9 1710.6 43.4 3944.2 4093.0 100.0 4093.0

3 3 1 1452.8 874.2 1703.6 43.2 3944.2 4093.0 100.0 4093.0

4 4 1 14746 8751 1685.2 42.7 3944.2 4093.0 100.0 4093.0

5 5 1 15143 1114.2 1196.7 30.3 3944.2 4093.0 100.0 4093.0

6 6 1 15214 11378 1154.6 293 3944.2 4093.0 100.0 4093.0

7 1 1520.1 1140.0 1157.0 293 3944.2 4093.0 100.0 4093.0

8 8 1 1522.9 1800.3 138.6 3.5 3944.2 4093.0 100.0 4093.0

9 9 1 1582.2 13346 1198.5 30.4 3944.2 4093.0 100.0 4093.0

Obrézek 4.1: Ukdzka uloZeni stejnych hodnot z po sobé jdoucich asovych okamzikii shéru
dat.

Uzivatelské rozhrani monitoringu, jak jiz bylo zminéno, se skldd4 pouze z jedné stranky
systému KNOTIS s ndzvem Detail serveru. Vedouc tak mé moznost zjistit zatizeni vzdy
pouze jednoho konkrétniho serveru bez dalsich souvislosti. Grafy, které jsou na strince
zobrazeny, se generuji na serveru a na stranu klienta se posilaji jako obrizek ve formatu
png. Z tohoto divodu nelze s grafy provddét Zddnou interakci. Nelze si zvolit libovolné
¢asové obdob{ od kdy do kdy se grafy maji prekreslit. Nelze rusit ¢ zapinat zobrazenf
jednotlivych datovych fad. Déle nelze ménit mé¥itko jednotlivych os grafu & zobrazovat
detailni informace po najet! mysi na graf néjaké datové fady. Grafy jsou také nékdy dosti
nepfehledné, viz obrizek .2.
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Obrazek 4.2: Ukdzka nepfehlednosti grafi stdvajiciho monitoringu z4téZe.
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DalSim problémem jak z pohledu zbytetného mnozstvi dat v databdzi, tak i z pohledu
uzivatelského rozhrani, je uklddan{ informaci o vytézujicich procesech do statistiky TOP.
Pokud na nékterém serveru neni béhem sbéru dat generovina zddnd zaté7, tak se dasto
stdvd, Ze vSechny tfi procesy, které se do statistiky TOP ulozi, vyuzivaji procesor daného
serveru na 0 %. Casto se také stivd, Ze se v této statistice objevi pouze jeden proces s
vyuzitim procesoru vice nez 0 %, a to pravé program Top, ktery tuto statistiku vytvoril.
Takovéto procesy jsou z pohledu monitorovan{ z4téze nepodstatné, a viibec by nemusely byt
uklddény a nésledné zobrazoviny v uzivatelském rozhrani. Jak vypad4 zobrazeni statistiky
TOP, pokud server neni zatiZen, je zobrazeno na obrazku 4.3.

TOP

Datum Pofadi | Pfikaz CcPU MEM PID User

11.11.2017 23:55 1 top 6 % 0.0% 30440 root
2 init 0% 0.0 % 1 root
3 kthreadd 0% 0.0 % 2 root

11.11.2017 22:55 1 top 6 % 0.0 % 29942 root
2 init 0% 0.0 % 1 root
3 kthreadd 0% 0.0% 2 root

11.11.2017 21:58 1 init 0% 0.0% 1 root
2 kthreadd 0% 0.0% 2 root
3 ksoftirqd/0 0% 0.0 % 3 root

Obrézek 4.3: Zobrazeni asti statistiky TOP na nezatiZeném serveru.

4.2 Nové monitorované hodnoty

VSechny hodnoty, které jsou zaznamenaviny v sou¢asném monitoringu zatéZe servert, jsou
nadéle zaznamendvany i v nové implementaci tohoto monitoringu. Byly vak pfiddny né-
které nové hodnoty, o kterych vedouci v sou¢asném monitoringu nemél piehled.

V soucasném monitoringu zatéZe nemsd vedouci Zddné informace o sitovém provozu,
ktery na daném serveru probihd. Aby vedouci mél ptehled o tom, jak intenzivn{ sitov
komunikace je na daném serveru generovdna, byl sbér dat rozsifen o nové monitorované
hodnoty, které v sou¢asném monitoringu nebyly viibec zaznamendvany. Jedn4 se o hodnoty,
které popisuji vytizen{ jednotlivych sitovych rozhran{ a pocet soketii, které jsou na serveru
vytvoreny.

4.2.1 Vytizeni sitovych rozhrani

V rdmci monitorovani vytiZzeni sitovych rozhrani jsou zaznamenavany nésledujic hodnoty:
INTERFACE receive a INTERFACE transmit. Tyto hodnoty jsou zaznamenavény pro jed-
notlivd sitovd rozhrani, kterd se na daném serveru nachézeji.

e INTERFACE receive — Uddvd mnozstvi doruéenych dat na dané sitové rozhrani
za dany ¢asovy interval.

o« INTERFACE transmit — Ud4vd mnozstvi odeslanych dat z daného sitového roz-
hrani za dany ¢asovy interval.
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4.2.2 Podet soketti

Soket tvoil API' pro procesy komunikujici jak po siti, tak i lokdlné v rdmci operacéniho
systému. Vytvaii tzv. koncovy bod komunikace. Implementacné se jednd o abstraktni dato-
vou strukturu, kterd obsahuje nezbytné idaje pro komunikaci a jednoznagnou identifikaci
komunikujicich uzld. Detailn{ popis sokett je uveden v knize [ ].

Posledn{ hodnotou, kterd je v rdmci nového monitoringu z4téZe zaznamendvéna, je hod-
nota OPEN SOCKETS vyjadrujici podet soketii. Popis této hodnoty je pfevzat z manuilové
stranky ss [*].

o OPEN SOCKETS — Udava celkovy podet viech vytvorenjch sokett na daném ser-
veru v dany ¢asovy okamzik. Do tohoto souctu se poéitaji sokety viech typi, které jsou
aktudlné v rdmci operacniho systému vytvoreny. Jsou to jak sokety typu TCP, UDP
¢i RAW, které slouzi pro sitovou komunikaci, tak i sokety, které slouz{ ke komunikaci
meziprocesové v rdmci operacniho systému (tzv. Uniz domain sockets?).

4.3 Navrh sbéru a odesilani dat

Sbér dat je zdkladni ¢asti celého monitoringu zitéZe. Cely sbér dat se sklddd ze sbéru
monitorovanych hodnot sou¢asného monitoringu popsanych v kapitole 2.3 a ze sbéru novych
monitorovanych hodnot popsanych v kapitole 4.2. Neni diivod proé by nékteré z hodnot
soucasného monitoringu mély byt v novém monitoringu vynechény. Viechny tyto hodnoty
jsou pro monitoring dilezité a maji potiebnou vypovidaci hodnotu. Celkové se tedy v
novém monitoringu sbiraji data potfebnd k zjistén{ vytiZeni procesoru, paméti, swapu, diski
a sitovych rozhrani daného serveru. Déle pak data potfebnd ke zjisténi, kterymi uZivateli
a procesy je dany server nejvice vytézovan. Pfipadné kolik procest je na daném serveru
spusténo ¢i kolik je na ném vytvoreno soketil.

Sbér dat probihd na kazdém serveru nezdvisle. MiZe tak byt spustén soudasné na libo-
volném poctu servertl, u kterych je potfeba, aby na nich monitoring probihal.

Sbér dat se provddi v pravidelnych Casovjch intervalech. Pro kazdy ¢asovy okamzik,
kdy dochézi ke sbéru dat, se vytvoii soubor, do kterého se uloz{ viechny sbirané hodnoty
aktudlni pro tento Casovy okamzik. Interval mezi jednotlivymi okamziky sbéru dat neni 1
hodina, jako u soucasného monitoringu, ale je zkrdcen na interval 5 minut. Tento casovy
interval lze v uréitém rozsahu nastavit na libovolnou hodnotu, viz kapitola 5.1. Data se tak
shiraji castéji a tim se vyrazné omezuje moznost, Ze by néjakd piipadnd vétsl z4téz nebyla
monitoringem zaznamendna. Kazdy tento soubor nese ve svém ndzvu informaci o pfesném
Casu, kdy byla data, kterd jsou v ném ulozena, nasbirdna. Soubor je poté uloZen na daném
serveru do docasného adreséfe, ve kterém se vSechny soubory jednotlivych okamziki sbéru
dat pribézné shromazduji.

Zpusob, jakym jsou data sbirdna, se lidf oproti sou¢asnému monitoringu. Jiz se nevyuziva
monitorovactho néastroje Nmon, ale vyuzivd se vice jednodussich programf, viz kapitola 5.1.
Touto zménou bylo docileno toho, ze v do¢asngch souborech jsou uloZena pouze data, kterd
Jsou pro monitoring skutetné potieba, a ne i data, kterd pro monitoring nemaji z4dny
vyznam a jejich uloZeni je tedy zbytecné.

Po provedeni uré¢itého poctu cyklii sbéru dat, ktery lze také libovolné nastavit, viz
kapitola 5.1, se ze viech docasnych souborii vytvoii jeden vysledny soubor, ktery je nd-

LAPI — Application programming interface
*Linux Programmer’s Manual UNIX(7) http://man?.org/linuz/man-pages/man? /uniz.7 hinl
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sledné odesldn na server knot.fit.vutbr.cz, kde je déle zpracovan. Pocet cykld je v novém
monitoringu nastaven tak, aby se vysledny soubor pro odesldni vytvéiel vidy jedenkrit
za den. Cili je-li interval mezi okamziky shéru dat 5 minut, pak pocet cykld (vytvorenych
docasnych souborti) sbéru dat nez dojde k odeslani, je 288. Po provedeni viech 288 cykla
sbéru dat je obsah vSech vytvofenjch soubort transformovdn do jednoho vysledného sou-
boru ve formédtu CSV, viz kapitola 3.2. Nésledné je k tomuto souboru piiddna hlavicka
obsahujici potiebné tdaje k autentizaci serveru a poté, jak jiz bylo zminéno, je odesldn na
server knot.fit.vutbr.cz. Kazdy rddek odesilaného souboru obsahuje nazev jedné monitoro-
vané hodnoty a jeji nasbirand data pro vSechny asové okamzZiky sbéru dat. Pfesny formét
odesilanych dat je popsdn v kapitole 5.2.

Béhem transformace docasnych soubort do jednoho vysledného je provedena dilezitd
optimalizace mnozstvi odesilanych dat. Do vysledného souboru se ve skute¢nosti neukladayji
vSechny hodnoty, ale pouze ty, které jsou odlisné viéi hodnoté piedchdzejictho ¢asového
okamziku sbéru dat. Odesiland data soucasnym monitoringem, kterd jsou zobrazena ve
vypisu 4.1, jsou pfi pouziti nového monitoringu odesildna tak, jak je uvedeno ve vypisu 4.2.

MEM_RAM_FREE[MB],320,,300,275,401,,,,,,

MEM_RAM_TOTAL [MB] :3944', 99933399

MEM_SWAP_FREE [MB],4093,,,,4080,,,,,,

MEM_SWAP_TOTAL[MB],4093,,,,,,,,,,

Vypis 4.2: Ukdzka odesilanych dat z vypisu 4.1, pfi pouzit{ nového monitoringu zatéze
servert.

Na téchto vypisech lze dobfe vidét, Ze pokud se nékteré monitorované hodnoty v Gase
piili§ neméni, tak je mnozstvi odesilanych dat pfi pouzit{ nového monitoringu vjrazné
mensi, nez v pripadé pouziti monitoringu soucasného.

Tato optimalizace se d& také libovolné nastavit pro kaZdou monitorovanou hodnotu
zvlast, viz kapitola 5.1. Lze nastavit, jak moc se musi dvé po sobé nasbirané hodnoty lisit,
aby se povazovaly za odlisné a do vysledného souboru se ulozily ob&. Optimalizaci lze také
vypnout, aby se data odesilala opravdu vSechna, jako pfi pouZiti soudasného monitoringu.

Podobny princip je pouzit i u statistky TOP. Existuje pfislu$ny limit, kterym se d4
nastavit, jak moc dany proces musi zatéZovat procesor, aby se tento zdznam ulozil do
vysledného souboru, viz kapitola 5.1. V zdkladu je nastaven tak, aby se zaznamenavaly
vSechny procesy, které procesor vytézujf na vice nez 0 %. Dal§im limitem se pak d4 nastavit
maximélni pocet procesii, ktery se mé ve vysledku uloZit. Ten je v zdkladu nastaven stejné
jako v soucasném monitoringu a to na maximélné tfi procesy.

4.4 Navrh schématu databaze

Aby nedochéazelo k problémtim s databdzi popsanym v kapitole 4.1, byla nové databdze
navrzena jinak, nez ta ptivodni. Schéma databdze souc¢asného monitoringu je znizornéno
v piiloze A.1 a schéma databdze nového monitoringu je zndzornéno v pifloze 13.1.

V soucasném monitoringu je pro kazdou skupinu spolu souvisejicich monitorovanych
hodnot vytvofena jedna tabulka. Napi. pro hodnoty, které se tykaji vytiZeni procesoru,
existuje tabulka mon_zateze_cpu, kterd obsahuje sloupce s hodnotami idle, sys, user a
wait. Tyto hodnoty se do databédze ukladaji vzdy vSechny pro dany ¢asovy okamzik sbéru
dat. Je tedy logické mit tyto hodnoty takto pohromadé v jedné tabulce s identifikdtorem
prislusného jadra procesoru.
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U nového monitoringu je situace odlisnd. Pro dany ¢asovy okamzik sbéru dat se nemuseji
uklddat vSechny monitorované hodnoty, ale pouze nékteré, konkrétné ty, které jsou odligné
oproti hodnoté pfedchoziho ¢asového okamziku sbéru dat. Pokud by tedy sloupce idle,
sys, user a wait zlstaly vSechny v jedné tabulce, tak by v piipadech, kdy se maji ulozit
pouze nékteré z téchto hodnot, dochdzelo k tomu, ze by se do ostatnich sloupct uloZila
hodnota null. Moznd tspora mnozstvi uklddanych dat do databédze by tak ve vysledku
viibec nefungovala. Pouze by se misto stejné hodnoty piedchoziho okamziku sbéru dat
ulozila do databdze hodnota null. Z tohoto divodu mé v databdzi nového monitoringu
kazd4d monitorovand hodnota vytvofenou vlastni tabulku, do které se ukldda pouze tato
hodnota. Pokud se tedy napf. maji vlozit nové hodnoty idle a sys, tak se vlozi pouze
do pfislusnych tabulek a do tabulek s hodnotami user a wait se ji#z nic nevlozi. Dojde
tak k pozadovanému usetien! mnozstvi uklddanych dat do databdze. Ve vysledku se tedy
do databdze ukldd4 novd hodnota pouze tehdy, je-li tato hodnota rozdiln4 oproti hodnoté
v predchézejicim casovém okamziku sbéru dat. Pro nékteré asové okamziky sbéru dat
tedy databdze neobsahuje nékteré monitorované hodnoty. Pii ndsledném nacitédni téchto
hodnot z databdze je potfeba provést jejich doplnéni hodnotami z pfedchdzejicich asovych
okamzikl, viz kapitola 5.3.

4.4.1 Schéma databaze

Sloupec server, ktery je v tabulkdch souc¢asného monitoringu, které obsahuji hodnoty na-
sbiranych dat, byl pfesunut do tabulky mon_zateze2_time, pfejmenovdn na id_server a z
ostatnich tabulek odstranén. Tabulka mon_zateze2_time tak obsahuje sloupec id_server
(identifikédtor serveru, na kterém byl sbér dat proveden) a sloupec time (pfesny ¢as sbéru
dat). Tabulka server je jiz v databdzi vytvofena. Obsahuje zdznamy o vsech serverech,
které jsou v rdmci skupiny KNOT vyuziviany. Pro monitoring z&téZe jsou dilezité pouze
sloupce nazev, ktery obsahuje jméno daného serveru, domena, ktery obsahuje doménové
jméno daného serveru a autentizace, ktery obsahuje autentizaéni fetézec daného serveru.
Vsechny tyto hodnoty jsou vyuziviny pfi pfijimani novych dat s néslednym uklddénim
do databdze, viz kapitola 5.2. Tabulky mon_zateze2_time a server jsou znizornény na
obrazku 4.4,

server

«PK»id_server
nazew

domena -
autentizace mon_zateze2 time
cas_viczen 1 L ;i

tas_kentrola ftPKmd
cas_importu_etc_group id_server
cas_importy_spravneni time

cas_importe_pzv
Cas_EXPOriu_ps
Cas_sprava_skupin
cas_sprava_disku
hosts_aliow
ipd_tables
ip6_tables
cesla_prava
cesta_hosts
cesta_simple

Obrazek 4.4: Databdzové tabulky server a mon_zateze2 time.
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Pro vSechna monitorovand zafizen{ na serveru jsou vytvofeny patii¢né tabulky. Zafize-
nimi se rozum{ jadra procesoru, disky a sitovd rozhrani. Kazdy server miize mit jiny pocet
téchto zafizeni, proto jsou pro né vytvoreny jednotlivé tabulky s vazbou na danj server.
Tabulka mon_zateze2_cpu obsahuje sloupec id_server (identifikdtor serveru, na kterém
se dané jadro procesoru nachizi) a sloupec core_number, ktery obsahuje &fsla jednotlivych
jader. Tabulka mon_zateze2_disk obsahuje shodné sloupec id_server a déle obsahuje
sloupce dev_name a serial_number. Sloupec dev_name obsahuje nazvy jednotlivych diski
¢i jejich oddila tak, jak jsou uvedeny v systémovém adreséfi /dev. Sloupec serial_number
pak obsahuje sériové ¢isla téchto disku. Dalsf tabulkou je mon_zateze2_interface, kterd
obsahuje informace o jednotlivych sitovych rozhranich na daném serveru. Tato tabulka ob-
sahuje shodné jako u predchozich tabulek sloupec id_server a déle pak sloupce dev_name
a hw_address. Sloupec dev_name obsahuje ndzvy jednotlivych sitovych rozhrani tak, jak
jsou uvedeny v systémovém adreséfi /proc/netv souboru dev. Sloupec hw_address obsahuje
fyzické adresy jednotlivych sitovych rozhrani. Tyto tabulky s vazbami na tabulku server
jsou zndzornény na obrazku 4.5.

server

«PKvid_server

nazev

domena

autentizace
cas_viozen
cas_kontrola
cas_jmportu_etc_group
CAa5_importy_cpravnen

mon_zateze2 cpu

«PK»id
id_server
core_number

mon_zateze2 disk

«PKnid
id_server
dev_name
serial_number

cas_ipporu_pzv
cas_exporty_ps

cas_sprava_skupin mon_zateze2_interface
cas_sprava_disku :

hosts_allow «PKnid

ip4_tables 1 + 1id_server

ip6_tables. dev_name

cesla_prava hw_address

cesta_hosts -

cesla_simple

Obréazek 4.5: Databazové tabulky server, mon_zateze2_cpu, mon_zateze2 disk a mon -
zateze2_interface.

Dalsimi tabulkami jsou tabulky, které obsahuji jednotlivé monitorované hodnoty tykajic
se vytiZeni jader procesoru. Jak jiz bylo popsdno v ivodu této kapitoly, pro jednotlivé hod-
noty idle, sys, user a wait jsou vytvoreny zvlastni tabulky, konkrétné tabulky mon_za-
teze2_cpu_idle, mon_zateze2_cpu_sys, mon_zateze2_cpu_user a mon_zateze2_cpu_-
wait. KaZzd4 z téchto tabulek obsahuje sloupec id_time a sloupec id_core. Sloupec id_-
time obsahuje identifikdtor konkrétniho ¢asového okamziku z tabulky mon_zateze2_time,
pii kterém doslo ke sbéru dat. Sloupec id_core pak obsahuje identifikdtor piislusného jidra
procesoru z tabulky mon_zateze2_cpu, na kterém tato data byla nasbirdna. Posledn{ slou-
pec pak podle ndzvu tabulky obsahuje danou monitorovanou hodnotu (idle, sys, user nebo
wait). Tyto tabulky s vazbami na tabulku mon_zateze2_cpu a tabulku mon_zateze2 time
jsou zndzornény na obrazku 4.6.

Stejnym zptisobem jako tabulky, které obsahuji jednotlivé monitorované hodnoty ty-
kajici se vytiZeni jader procesoru jsou vytvofeny i tabulky, které obsahuji monitorované
hodnoty tykajici se vytizeni diskid a sitovych rozhrani.

Pro ukldddni hodnot tykajicich se vytizeni diskl jsou vytvoreny tabulky mon_zateze2 -
disk_busy, mon_zateze2_disk_read, mon_zateze2_disk_write a mon_zateze2 disk -
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0. 0.t 0.* 0.x
mon_zateze2 cpu maon_zateze2 cpu_idlej | mon_zaleze2 cpu_sys mon_zateze2 cpu_user{ | mon_zateze2 cpu_wait
«PK»id «PKs»id «PKnid «PK»id «PKwid
id_server 0.* | id_time id_time id_time id_time
core_number id_core id_core id_core id_core

i 1 17 idle s¥YS user wait
{ I 0. 0.*
mon_zatezeZ time
«PK»id 1
id_server L
time
m 1
1

Obrazek 4.6: Databazové tabulky mon_zateze2_time, mon_zateze2_cpu, mon_zateze2_ -
cpu_idle, mon_zateze2_cpu_sys, mon_zateze2_cpu_user a mon_zateze2_cpu_wait.

transfers. Stejné jako u tabulek tykajicich se vytiZzeni jader procesoru, obsahuji i tyto
tabulky sloupec id_time, ktery obsahuje identifikator konkrétniho ¢asu z tabulky mon_-
zateze2_time, pii kterém doslo ke sbéru dat. Dals$im sloupcem je sloupec id_disk. Tento
sloupec obsahuje identifikdtor pfislusného disku z tabulky mon_zateze2_ disk, na kterém
prislusné data byla nasbirdna. Posledni sloupec pak opét podle ndzvu tabulky obsahuje da-
nou monitorovanou hodnotu (busy, read, write nebo transfers). Tyto tabulky s vazbami
na tabulky mon_zateze2_disk a mon_zateze2_time jsou zndzornény na obrazku 4.7.

0. o,v*i 0.4 R
! mon_zateze2 _disk mon_zateze2 _disk_busy! :mon_zateze2 disk read{ |mon_zateze2 disk write! { mon_zateze2_disk_transfers
fPoid «PKonid «PKaid «PKnid «PKnid
{id_server 1 0.*tid_time id_time id_time id_time
{dev_name id_disk id_disk id_disk id_disk
{ serial_numher busy read write transfers
I7ip 1
E i 0.4 iO,.' 0.*
mon_zateze2 lime

«PKnid B
id_server 1
time 7

1

Obrazek 4.7: Databazové tabulky mon_zateze2_time, mon_zateze2_disk, mon_zateze2_ -
disk_busy, mon_zateze2_disk_read, mon_zateze2_disk_write a mon_zateze2_disk_-
transfers.

Pro ukladani hodnot tykajicich se vytizeni sitovych rozhrani jsou podobné jako v pred-
chozich pfipadech vytvofeny tabulky mon_zateze2_interface_receive a mon_zateze2 -
interface_transmit. Obdobné také tyto tabulky obsahuji sloupec id_time, ktery ob-
sahuje identifikdtor Casu z tabulky mon_zateze2_time a sloupec id_interface. Sloupec
id_interface obsahuje jednoznacny identifikdtor prislusného sitového rozhrani z tabulky
mon_zateze2_interface, na kterém prislusnd data byla nasbirdna. Posledni sloupec pak
podle nazvu tabulky obsahuje danou monitorovanou hodnotu (receive nebo transmit).
Tyto tabulky s vazbami na tabulku mon_zateze2_interface a tabulku mon_zateze2_time
jsou zndzornény na obrazku 4.8.
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0. BE[

men_zateze2_interface mon_zateze2 interface receive mon_zateze2 _interface_transmit
«PKnid 1 | «PKnid «PK»id
id_server 0. id_time id_time
dev_name id_interface id_interface
hw_address receive transmit
1 10

mon_zatezeZ time
«PK»id
id_server
time 1

Obréazek 4.8: Databdzové tabulky mon_zateze2_time, mon_zateze2_interface, mon_za-
teze2_interface_receive a mon_zateze2_interface_transmit.

Dalsi monitorované hodnoty se jiz nevazi ke konkrétnimu zafizeni na serveru, ale vz
se piimo k né&jakému serveru. Nasbirané hodnoty tykajici se vytiZzeni fyzické paméti jsou
ukldddny do tabulek s ndzvy mon_zateze2_mem_ram_total, mon_zateze2_mem_ram_free,
mon_zateze2_mem_active a mon_zateze2_mem_cached. Hodnoty tykajici se vytiZeni od-
klddaciho prostoru SWAP pak do tabulek mon_zateze2_mem_swap_total amon_zateze2 -
mem_swap_free. VSechny tyto tabulky, stejné jako v predeslych pfipadech, obsahuji sloupec
id_time, ktery obsahuje identifikdtor konkrétniho ¢asu z tabulky mon_zateze2_time, pfi
kterém doslo ke sbéru dat. Diky tomuto identifikdtoru lze i jednoznaéné uréit, na kterém
serveru k tomuto shéru dat doslo, a neni tedy v téchto tabulkdch potfeba daldiho sloupce
s identifikdtorem serveru, jak tomu bylo v pripadé soucasného monitoringu. Dalsi sloupec
pak podle ndzvu tabulky obsahuje danou monitorovanou hodnotu (ram_total, ram_free,
active, cached, swap_total a swap_free). Tyto tabulky s vazbami na tabulku mon_za-
teze2_time jsou zndzornény na obrazku 4.9.

mon_zateze2 _time mon_zateze2_mem_ram_total men_zateze2 mem_ram_free
«PKwid «PKn»id «PKyid
id_server 1 0.1 |id_time id_time
time ram_total ram_free

T ram_free_percent
B 4] L) 1 g 5T
0.1
0.1 0.1 0.1

mon_zateze2 mem_swap_free
“Pomid mon_zalezeZ_mem_swap_total men_zateze2_mem_cached mon_zateze2_mem_active
id_time: «PK»id «PKnid «PK»id
swap_free id_time id_time id_time
swap_free_percent swap_total cached active

Obrézek 4.9: Databazové tabulky mon_zateze2_time, mon_zateze2 mem_ram_to-
tal, mon_zateze2 mem_ram_free, mon_zateze2_mem_active, mon_zateze2_mem_cached,
mon_zateze2_mem_swap_total a mon_zateze2_mem_swap_free.

Stejné jako tabulky tykajici se vytiZeni fyzické paméti jsou vytvoreny i tabulky pro
pocet vytvofenych soketil a pocet spusténych procest na daném serveru. Jsou to tabulky
mon_zateze2_open_sockets a mon_zateze2_top_num_processes. Stejné tak tyto tabulky
obsahuji sloupec id_time. Dalsim sloupcem, ktery tyto tabulky obsahuji je sloupec value.
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Tento sloupec obsahuje danou nasbiranou hodnotu (open_sockets nebo top_num_proces-

ses). Tyto tabulky s vazbami na tabulku mon_zateze2_time jsou zndzornény na obrdzku
4.10.

mon_zateze2 time mon_zateze2 _open_sockets mon_zateze2 top_num_processes
«PKnid «PKnid «PK»id
id_server id_time id_time
time 1 0.1 jvalue value
! 0.t
1 |

Obrézek 4.10: Databdzové tabulky mon_zateze2_time, mon_zateze2_open_sockets a
mon_zateze2_top_num_processes.

Posledni tabulkou potiebnou pro uklddani dat monitoringu z4téZe je tabulka obsahu-
jici statistiky TOP. Tato tabulka mé ndzev mon_zateze2_top a obsahuje sloupce id_time,
order_number, command, cpu, mem, pid, user a user_id. Sloupec id_time m4 stejny vy-
znam jako v pfedchozich tabulkdch. Sloupec user_id je identifikdtor konkrétniho uzivatele
z tabulky osoba ktery je v KNOTIS registrovan. Ostatni sloupce obsahuji monitorované
hodnoty popsané v kapitole 2.3.4. Tabulka osoba je jiz v databédzi vytvofena a obsahuje
zédznamy o vsech uzivatelich, ktef{ jsou v rdmci KNOTIS registrovdni. Pro monitoring z4-
téze je dilezity pouze sloupec id, ktery obsahuje identifikdtor tohoto uZivatele a sloupec
login, ktery obsahuje uzivatelské jméno tohoto uzivatele v rdmci operacniho systému. Vét-
Sina sloupcti tabulky osoba neni v obrdzku 4.11 zobrazena, protoZe nemaji pro monitoring
vyznam. Celd tabulka osoba je zndzornéna v piilohdch A.1 a B.1. Diivodem pro¢ tabulka
mon_zateze2_top obsahuje soufasné sloupec user se jménem uzivatele ze statistiky TOP
a sloupec user_id obsahujici identifikdtor uzivatele z tabulky osoba je to, Ze ve statistice
TOP se mohou objevit i uzivatelé, kteff nejsou v KNOTIS registrovdni (napf. uZivatel root).
Pro tohoto uzivatele tedy neexistuje vazba na tabulku osoba a jeho jméno je tedy ucho-
vano ve sloupci user v tabulce mon_zateze2_top. Tabulka mon_zateze2_top s vazbami na
tabulky mon_zateze2_time a osoba je zndzornéna na obrdzku 4.11.

mon_zateze2 time mon_zateze2 top osoba
«PK»id «PKnid «PKnid
id_server id_time ‘5;3
time 0+ | order_number 0.t o1 g«gﬂin
command pinvodni_uid
Cpu puvedni_login
mem hesiz
pid heslo_crypted
user h:ﬁslo_hashed_auth
H S
HeBl hesky_safted
jmena
pramen

Obrazek 4.11: Databazové tabulky mon_zateze2_time, mon_zateze2_top a osoba.
V celkovém vysledku névrh databdze nového monitoringu zatéze obsahuje mnohem vice

tabulek nez je potfeba u monitoringu soucasného. Je vsak diky tomuto ndvrhu umoznéno
to, aby se do databédze uklddaly jen ty hodnoty, které jsou odlisné oproti hodnotdm pred-
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chdzejictho ¢asového okamziku sbéru dat. MnoZstvi dat, které se ve vysledku do databdze
ulozi je mensi, nez mnozstvi dat, které se uloz{ do databdze monitoringu soucéasného.

4.5 Navrh kontroly a ukladani dat

Kontrola dat je dilezitou soucésti monitoringu zdt&%e a je nezbytné aby byla provedena
pred tim nez dojde k ulozeni dat do databdze. Zajisti, aby data byla uloZena ve spravném
formédtu a aby poté mohla byt sprdvné interpretovana.

Nasbirand data na jakémkoliv serveru jsou jedenkrat za den ulozena ve formétu CSV,
viz kapitola 3.2, do vysledného souboru, ktery je ndsledné odeslén na server knot.fit. vutbr. cz.
Kromé nasbiranych dat ve formatu CSV musi také tento soubor obsahovat hlavicku s pa-
tficnymi ddaji k autentizaci serveru. Ta je t&sné pred tim, nez dojde k odesléni, k tomuto
souboru piiddna. Piesny format, ktery je nezbytny pro uspésny pribéh zpracovani, je po-
psan v kapitole 5.2.

Na zacdtku je serverem provedena kontrola, zda pfijatd data neobsahuji nedovolené
znaky. Pokud tato kontrola probéhne v porddku a data tedy obsahuji pouze znaky, které
jsou pripustné, tak je provedena autentizace serveru, ze kterého data pochézeji. V hlavi¢ce
piijatych dat musi byt sekce oddélend --hostname--, kterd obsahuje polozky s ndzvem
serveru, doménovym jménem serveru a autentizaénim fetézcem daného serveru. Na zdkladé
téchto polozek je provedena kontrola, zda dany server skutecné existuje.

Pokud se autentizace serveru povede, tak se ddle provede kontrola, zda pfijatd data
obsahujif dalsi sekci oddélenou --zatez--. V této sekci se piedpoklddd obsazen{ viech mo-
nitorovanych hodnot, které maji byt ulozeny do databdze. Kazdy fadek v této sekei musf
byt ve formdtu CSV a musi jako prvni polozku obsahovat ndzev jedné z monitorovanjch
hodnot a nésledné dané nasbirané hodnoty.

Nejdulezitéjsim fddkem je fddek s hodnotami TIME. Rédek s hodnotami TIME musi
existovat vzdy, aby ke vSem ostatnim nasbfranym hodnotdm mohla byt pfifazena sprévné
hodnota Casu, kdy doslo k jejich sbéru. Nésledné je zkontrolovdno jestli hodnoty TIME jsou
v pozadovaném formatu ¢asu a zjist{ se jejich pocet.

Pro vSechny monitorované hodnoty, které jsou v této sekci ofekdvdny, je provedena
kontrola, zda existuje fadek s jejich ndzvem, zda jsou vSechny hodnoty ve spravném formdtu
vzhledem k jejich ndzvu a zda jejich pocet je stejny jako pocet hodnot TIME. Pokud by podet
nékterych hodnot byl jiny, nez je pocet hodnot TIME, pak by tyto hodnoty nemohly byt
spravné interpretovany, protoze by nemohly byt pritfazeny ke spravnému ¢asovému okam#iku
sbéru dat.

Dalsim krokem, ktery se provede, je uloZeni vSech hodnot do databéze. Nejprve se
ulozi hodnoty TIME. Nésledné se postupné provede ulozen{ vSech monitorovanych hodnot
do patri¢nych tabulek podle jejich ndzvu. Pokud se mezi uklddanymi hodnotami vyskytne
ndzev nového zdroje (jidro procesoru, disk nebo sitové rozhrani), ktery v databdzi jesté
neni, tak se také provede jeho uloZeni do patfi¢né tabulky.
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4.6 Navrh uzivatelského rozhrani

UZzivatelské rozhrani mé za tkol vhodnym zpusobem vedoucimu zobrazovat viechna data,
kterd jsou v rdmci monitoringu z4téze nasbirdna. Vhodnou grafickou reprezentaci nasbira-
nych dat v zdvislosti na Case jsou grafy, ty jsou v rdmci nového monitoringu ve velké mite
vyuzivéiny.

UZzivatelské rozhrani bylo navrzeno tak, aby vedouci mél k dispozici nékolik riiznych po-
hledt na nasbirand data. Pred tim nez byly jednotlivé pohledy vytvoteny, doslo k definovani
nejcastéjsich otdzek, na které by vedouci mél pomoci téchto pohledi nového monitoringu
zatéze jednoduse ziskat odpovéd. Mezi tyto otdzky patii:

o Ktery server je nejvice/nejméné zatizen?

o Kterym serverim dochdzi pamét?

o Které servery vyuzivaji odklddaci prostor swap?

o Na kterém serveru je nejvétsi sitovy provoz?

o Ze kterého serveru se nejvice Cte ¢i na ktery se nejvice zapisuje?

o Ktery uzivatel celkové servery nejvice zatézuje?

o Které servery dany uzivatel zatézuje?

o Jak moc je zatiZen jeden konkrétni server?

o Ktefi uzivatelé a jakymi procesy pripadnou zatéZ na serveru generuji?
o Kterd jddra procesoru na daném serveru jsou zatiZena na 100 %?

o Ze kterého disku se na daném serveru nejvice Cte, ¢i na ktery se nejvice zapisuje?

Pomoci jednotlivych pohledd, které byly v ramci nového monitoringu vytvofeny, miiZe
vedouci snadno ziskat odpovédi na vsechny tyto otdzky.

Jeden pohled se zabyva vytiZenim konkrétniho serveru jako celku, dal§i pohledy pak
vytizenim jednotlivych zdroji, které se na daném serveru nachdzeji a uZivateli, ktef{ s
timto serverem pracuji. Dalsi pohledy zobrazuji statistiky vsech uzivateld, kteff jsou v
informa¢nim systému KNOTIS registrovani a statistiky vSech servert, které jsou v rdmci
KNOT vyuzivany.

Novy monitoring zatéze pro kazdy z téchto pohledid v rdmci informacéniho systému
KNOTIS vytvaii jednu novou stranku tohoto systému, na které jsou nejcastéji zobrazovany
grafy jednotlivych monitorovanych hodnot v zavislosti na ¢ase. U vsech grafu, které jsou
v rdmci nového monitoringu vytvoreny lze nastavovat hodnotu — datum od kdy a datum
do kdy se maji grafy ptekreslit. Tato hodnota je spolecna a je vzidy nastavena pro vSechny
grafy stejné, protoze by nebylo vhodné mit pod sebou napi. dva grafy, kde by kazdy z nich
byl zobrazen pro jiné ¢asové obdobi.

Novou funkcionalitou u téchto grafi je také moznost rusit a zapinat zobrazeni jednot-
livy datovych rad, které se v daném grafu nachdzeji. Pokud naptiklad graf obsahuje datové
fady pro vSechny disky na serveru, tak pomoci tohoto ruSeni zobrazeni si mutze vedouci
zobrazit pouze nékteré disky, které v danou chvili potfebuje vidét. Dals{ novou funkciona-
litou je zobrazeni vytézujicich uzivateld a procesti pfimo v grafu. Po najet{ mysi na jednu
z datovych fad, kterd se v grafu nachézi, se vedoucimu vzdy zobrazi informace o uzivate-
lich a procesech, kteff v tu danou chvili server nejvice vytézovali. Nemusi tak sloZité tyto
informace vyhledavat v tabulce se statistikami TOP, jako tomu bylo v p¥ipadé soucasného
monitoringu.
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4.6.1 Detail serveru 2

Tato strinka je v KNOTIS vytvorena jako ndhrada za strdnku Detail serveru, které je
jedinou strdnkou v KNOTIS v rdmci souasného monitoringu zétéze. Nova stranka mé
stejnou funkcionalitu jako stranka ptvodni a to zobrazovat informace o vytiZen{ jednoho
konkrétniho serveru. Zpiisob, jakym jsou tyto informace zobrazoviny je vsak odlisny a je
popséan v kapitole 5.4.

Na této strance jsou v osmi grafech zndzornény hodnoty pro ziskdni piehledu o vSech
hlavnich zafizenich, které se na serveru nachdzeji. Pohledem do t&chto grafi tak vedouci
ziskd piehled o celkovém dénf na daném serveru. Grafy, které jsou na této strance zobrazeny
jsou pojmenovany:

e Procesor — celkové — Zobrazuje hodnoty CPU idle, CPU sys, CPU user a CPU
wait pro procesor jako celek v jednotkdch % v zdvislosti na ase.

e Pamét RAM, SWAP — volné GB - Zobrazuje hodnoty MEM free a. SWAP free
v jednotkich GB i % v zévislosti na Case.

e Pamét RAM — active, cached — Zobrazuje hodnoty MEM active a MEM cached
v jednotkéch GB i % v zévislosti na Case.

o Spusténé procesy — Zobrazuje hodnotu TOP NUM PROCESSES v zévislosti na
case.

e Disky — zaneprazdnénost — Zobrazuje hodnotu DISK busy pro jednotlivé disky v
jednotkéch % v zévislosti na Gase.

e Disky — cteni, zapis — Zobrazuje hodnoty DISK read a DISK write pro viechny
disky na serveru jako celek v jednotkdch MB/s v zdvislosti na Case.

o Sitova rozhrani — pfijatd, odesland data — Zobrazuje hodnoty INTERFACE
receive & INTERFACE transmit pro vSechna sitova rozhrani na serveru jako celek v
jednotkach MB/s v zdvislosti na Gase.

o Otevrené sokety — Zobrazuje hodnotu OPEN SOCKETS v zavislosti na ¢ase.

Pod témito grafy se nachdzi tabulka se statistikami TOP, stejné jako v soucdasném
monitoringu. Je vSak prehlednéjsi, protoze neobsahuje zdznamy procesi, které vyuZivaji
procesor na 0 % a jsou tak z pohledu monitorovini z4té%e nepodstatné.

4.6.2 Detalil serveru 2 — detail jader procesoru

Na této strance jsou zobrazeny grafy vSech jader procesoru, které procesor daného serveru
obsahuje. VSechny tyto grafy zobrazuji stejné hodnoty, vzdy pro jiné jadro. Vedouci tak
mé moznost zjistit, zda pfipadné generovand zatéz zatézuje pouze jedno jadro, i jestli je
rozlozena mezi vice jader. Pocet grafi na této strance se lisi v zavislosti na poctu jader, které
procesor obsahuje. Grafy, které jsou na této strance zobrazeny jsou vzdy pojmenovany:

e Procesor — core N - Zobrazuje hodnoty CPU idle, CPU sys, CPU user a CPU
watt pro dané jadro procesoru v jednotkdch % v zdvislosti na case. Kde N znaéi &islo
tohoto jadra.
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4.6.3 Detail serveru 2 — detail paméti

Na této strdnce je zobrazeno pét grafd, které se tykaji vytizeni fyzické paméti a odkladaciho
prostoru SWAP daného serveru. Tyto grafy poskytuji detailngjsi pohled na tato vytiZeni,
nez grafy, které jsou zobrazeny na strdnce Detail serveru 2. Grafy, které jsou na této strance
zobrazeny jsou pojmenovany:

e Pamét RAM — active, cached — Zobrazuje hodnoty MEM active a MEM cached
v jednotkdch GB i % v zévislosti na Case.

e Pamét RAM — volné % — Zobrazuje hodnotu MEM free v jednotkach % v zvislosti
na case.

o Pamét RAM — volné GB - Zobrazuje hodnotu MEM free v jednotkédch GB i % v
zévislosti na dase.

o Pamét SWAP — volné % - Zobrazuje hodnotu SWAP free v jednotkich % v
zdvislosti na Case.

e Pamét SWAP — volné GB — Zobrazuje hodnotu SWAP free v jednotkich GB i %
v zévislosti na Case.

Na prvni pohled by se mohlo zddt, Ze grafy, které zobrazuji volné % jsou stejné jako
grafy, které zobrazuji volné GB i %. Je v nich vSak rozdil v tom, Ze grafy s volnymi % jsou
zobrazeny s pevnou y-ovou osou od 0 % do 100 % a jsou tak vhodné ke zjistén{ celkového
volného mnozstvi dané zobrazované hodnoty. Namisto toho, u grafti, které zobrazuji volné
GB i %, je y-ovd osa omezena nejmensi a nejvétsi hodnotu dané datové rady, kterd je v
grafu zobrazena. Grafy, které zobrazuji volné GB i % jsou tedy detailn&jsi.

4.6.4 Detail serveru 2 — detail diska

Na této strdnce jsou zobrazeny C¢tyri grafy, které se tykaji vytizeni diskt, které se na daném
serveru nachdzeji. Tyto grafy poskytuji detailnéjsi pohled na jednotlivé disky, nez grafy,
které jsou zobrazeny na strance Detail serveru 2. Grafy, které jsou na této strance zobrazeny
jsou pojmenovany:

e Disky — prenosy/s — Zobrazuje hodnotu DISK transfers pro vechny disky na ser-
veru jako celek v zavislosti na Case.

o Disky — zaneprazdnénost — Zobrazuje hodnotu DISK busy pro jednotlivé disky v
jednotkéach % v zdvislosti na case.

e Disky — ¢teni — Zobrazuje hodnotu DISK read pro jednotlivé disky v jednotkéch
MB/s v zévislosti na Gase.

e Disky — zapis — Zobrazuje hodnotu DISK write pro jednotlivé disky v jednotkéch
MB/s v zévislosti na case.
4.6.5 Detail serveru 2 — detail sitovych rozhrani

Na této strance jsou zobrazeny tii grafy, které se tykaji vytizeni sitovych rozhrani, kters
se na daném serveru nachézeji. Tyto grafy poskytuji detailnéjsi pohled na jednotliva sitova
rozhrani, nez grafy, které jsou zobrazeny na strdnce Detail serveru 2. Grafy, které jsou na
této strance zobrazeny jsou pojmenovany:
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« Sitova rozhrani — receive — Zobrazuje hodnotu INTERFACE receive pro jednotlivd,
sftovd rozhrani v jednotkdch MB/s v z4vislosti na ¢ase.

o Sitova rozhrani — transmit - Zobrazuje hodnotu INTERFACE transmit pro jed-
notliva sitova rozhrani v jednotkdch MB/s v z4vislosti na Case.

o Oteviené sokety — Zobrazuje hodnotu OPEN SOCKETS v zdvislosti na ¢ase.

4.6.6 Detail serveru 2 — uzZivatelé

Na této strdnce se nachdzi tabulka, ve které jsou vypséni jednotlivi uzivatelé, kteff se na
daném serveru ve vybraném Casovém obdobi vyskytli ve statistice TOP, a tedy na serveru
generovali néjakou zatéz. V jednotlivych sloupcich této tabulky je zobrazeno kolikrdt se
dany uzivatel ve statistice TOP vyskytoval, kolika riiznymi procesy server zatézoval a na
kolik procent tyto jeho procesy zatéZovaly procesor a fyzickou pamét. Pohledem do této
tabulky tak vedouci ziskd prehled o tom, ktefi uzivatelé dany server nejvice zatézuji.

Pod touto tabulkou si pak vedouci méd moznost vybrat jednoto z uzivateli, kte¥{ jsou v
této tabulce uvedeni a nechat si pro néj vykreslit ndsledujici grafy:

o Zatizeni CPU — username — Zobrazuje hodnoty CPU user daného serveru a 4CPU
ze statistiky TOP pro vybraného uzivatele v jednotkdch % v z4vislosti na éase. Kde
username znaci jméno vybraného uzivatele.

e Zatizeni RAM — username — Zobrazuje hodnoty MEM active daného serveru a
%MEM ze statistiky TOP pro vybraného uZivatele v jednotkéch % v zdvislosti na
case. Kde username opét znac¢i jméno vybraného uZivatele.

Pohledem na tyto grafy tak ma vedouci moZnost snadno porovnat celkové vytizeni
serveru s vytizenim, které generoval vybrany uzivatel.

4.6.7 Monitoring — statistiky uzivatelé

Na této strance se nachdzi podobnd tabulka, jako je na strdnce Detail serveru 2 — uZivatelé.
Jeji odliSnost spo¢iva v tom, Ze nezobrazuje uzivatele a informace o nich pro jeden vybrany
server, ale zobrazuje je jako souhrn pfes vSechny servery, na kterjch monitoring z4téze
probihd. Navic je v této tabulce pfidan sloupec, ve kterém jsou uvedeny jména viech servert,
na kterych dany uzivatel generuje z4téZ a pocet vyskytii tohoto uzivatele ve statistice TOP
pro tyto servery. Pohledem do této tabulky tak vedouci ziskd informace nejenom o tom,
ktery uzivatel generuje nejvétsi zatéz, ale také na kterych serverech a hlavné zda je tato
z4téZ generovdna pouze na jednom serveru, i je rozloZena mezi vice serverti.

Pomoci odkazti pak vedouci mize snadno prejit bud na stranku s detailem konkrétniho
uzivatele nebo na stranku s detailem konkrétniho serveru.

4.6.8 Monitoring — detail uzivatele

Tato stranka zobrazuje z4téz, kterou dany uzivatel generuje na jednotlivych serverech. Opét
se na ni nachdzi tabulka, kteréd je vytvofena ze statistiky TOP. V prvnim sloupci této ta-
bulky jsou uvedena jména jednotlivich serveri, na kterych se dany uzivatel ve vybraném
¢asovém obdobi vyskytl ve statistice TOP, a tedy na nich generoval néjakou z&t&z. V dalsich
sloupcich této tabulky je opét zobrazeno kolikrat se dany uzivatel pro dany server ve statis-
tice TOP vyskytoval, kolika riiznymi procesy dany server zatézoval a na kolik procent jeho
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procesy zatézovaly procesor a fyzickou pamét tohoto serveru. Pohledem do této tabulky tak
vedouci ziskd prehled o tom, které servery dany uzivatel nejvice vytézuje.

Pod touto tabulkou si pak vedouci mé moznost vybrat jeden ze servert, ktery je v této
tabulce uveden a nechat si vykreslit grafy zatéze daného uzivatele pro tento vybrany server.
Tyto grafy jsou shodné s grafy, které se nachézi na strance Detail serveru 2 — uzivatelé, viz
kapitola 4.6.6.

4.6.9 Monitoring — statistiky servery

Tato stranka zobrazuje informace o vytiZeni vSech serveri, na kterjch monitoring zatéze
probihéd formou jedné velké tabulky, kterd lze opét prekreslit pro vybrané ¢asové obdobi.
Hodnoty, které jsou v ni zobrazovany pro jednotlivé servery jsou néasledujici: 100 - CPU
idle, MEM active, 100 - SWAP free, TOP NUM PROCESSES, DISK busy, DISK transfers,
DISK read, DISK write, INTERFACE receive, INTERFACE transmita OPEN SOCKETS.
VsSechny tyto hodnoty ukazuji primérné zatiZzeni danych zdroji za vybrané &asové obdobi.

Pohledem na tuto tabulku tak mé vedouci moznost snadno zjistit, které servery jsou
odkazy pak mize jednodusSe prejit na strdanku s detailem zvoleného serveru, na kterém
potiebuje zjistit zdroj pfipadné zatéze. Nebo naopak, pokud vedouci potiebuje nalézt server,
ktery neni zatiZen, aby na ném mohl byt spustén néjaky ndroény vypodet, provede to téz
pomoci této tabulky.

V celkovém vysledku lze Tici, Ze uzivatelské rozhrani nového monitoringu z4téze obsa-
huje vice riznych a detailné€jSich pohledl na zatéz nez uzivatelské rozhrani monitoringu
soucasného. Nabizi tak vedoucimu snadné&jsi a rychlejsi orientaci pfi hleddni piipadné z4-
téze.
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Kapitola 5

Implementace nového monitoringu
zatéze serveru

V této kapitole je popsdna implementace jednotlivych &st{ nového monitoringu zitéze
servert. Ta je sloZena s nékolika skriptd, souborfi funkef a novych stranek informaéniho
systému KNOTIS. Zasazen{ zdrojovych soubori nového monitoringu zdtéze do adresaifové
struktury zdrojovych soubort informaéniho systému KNOTIS je zobrazeno v ptiloze C.1.

5.1 Implementace sbéru a odesilani dat

Sbér dat je v novém monitoringu z4té%e implementovan pomoci skriptu busymon2. sh, ktery
je spoustén pomoci systémového néstroje cron'. Pitkaz, kterym je skript busymon2.sh
pravidelné spoustén kazdy den v 1:00 hodinu vypadé takto:

00 1 * * * /bin/bash /root/busymon2.sh

Skript po svém spusténi vytvorl v adresiii, ze kterého je spustén docasnou slozku
busymon2-data. Tato slozka lze zménit pomoci konfigurani{ proménné WORK_DIR. Déle
skript vzdy po uplynut{ pravidelného ¢asového intervalu 5 minut (Ize nastavit pomoci
proménné SEC_BETWEEN_SNAPSHOTS), vytvoi{ soubor (dile jen snimek), do kterého ulozi
vSechny monitorované hodnoty pro dany ¢asovy okamzik. Tento snimek je nisledné ulozen
do slozky busymon2-data. Celkem tento skript vytvori 288 snimki zatéze (Ize nastavit po-
moci proménné MAX_SNAPSHOTS), nez dojde k jejich dalfmu zpracovini. Vie je nastaveno
tak, aby se snimky vytvéfely v intervalech 5 minut a po uplynut{ 24 hodin doglo k jejich
zpracovani, odeslan{ a ukonceni béhu skriptu. Ve chvili, kdy dojde k ukon&eni béhu skriptu,
také dojde k jeho opétovnému spusténi pomoci néstroje cron. Tento cyklus lze podle potieby
vedouciho pomoci konfiguraénich proménnyjch a p¥ikazu néstroje cron libovolnd upravovat,
tak aby se data sbirala ¢i odesilala Gast&ji nebo naopak.

Jednotlivé konfigura¢ni proménné, které lze na zaddtku skriptu busymon2. sh nastavovat
jsou popsany zde:

+ WORK_DIR - SlouZ{ k nastaveni docasného adresafe, do kterého se maji uklidat jed-
notlivé snimky zitéze.

o SEC_BETWEEN_SNAPSHOTS — Je hodnota v sekundich, ktera slozi k nastaveni ¢asového
intervalu mezi vytvafenim jednotlivych snimk zétéze.

eron(8) - Linux manual page http://man? org/linus/man-pages/mans/cron.3.htnl
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e MAX_SNAPSHOTS - SloZi k nastaveni poctu snimkd, které se maji vytvofit, ne dojde
k jejich odeslani.

 TOP_MAX_PROCESSES — Slozi k nastaveni maximélnfho podtu procesi, které se maji
ukladat do statistiky TOP.

K samotnému sbéru dat slouzi funkce take_snapshot (), kterd vytvai{ jednotlivé snimky
zdtéZe. Snimek, ktery je vytvoren touto funkci se vidy jmenuje out_time, kde time je presny
¢as snimku ve formatu '+%Y-%m-%dT%H: %M: %S'. V implementaci této funkce je ke sbéru dat
vyuzito nékolika jednoduchych programii:

o date '+AY-%m-%dT/%H:%M:%S' — Slouz{ k ziskdni hodnoty asového okamZiku shéru
dat.

e mpstat -P ALL 1 1 — Slouz{ k ziskdni vSech hodnot potfebnjch k monitorovini vy-
tiZeni procesoru.

e cat /proc/meminfo — SlouZi k ziskdni véech hodnot potiebnych k monitorovini Vy-
tizeni fyzické paméti a odklddactho prostoru SWAP.

e iostat -dpmxy -g ALL 1 1 - SlouZ k ziskan{ vSech hodnot potiebnych k monitoro-
vani vytizeni diskd.

* top -b -n 1 - SlouZf k ziskani statistik TOP a poltu existujicich procesii.

o cat /proc/met/dev — Slouzi k ziskdni vSech hodnot potiebnych k monitorovani vy-
tizeni sifovych rozhrani.

ss —an - Slouzi k ziskdni po¢tu vytvorenych soketi.

Po vytvoreni vSech snimki zatéZe pomoci funkce take_snapshot () je ve slozce busymon2-
data, kterd tyto snimky obsahuje, spustén skript busymon2.py. Tento skript pomoct regu-
larnich vyrazi ze vSech snimkl v této sloZce vytvoii vysledny soubor ve formatu CSV,
ktery je vzdy pojmenovén jako busymon2_time, kde time je opét presny ¢as ve formétu
"+ Y-Ym-%dATSH: WM %S .

Skript busymon2.py mé na svém zalatku opét nékolik konfiguraénich proménnych po-
moci nichZ lze nastavovat optimalizaci mnozstvi dat, které se odesilaj{ a nésledné i ukladaji
do databdze, viz kapitola 4.3. Témito konfigura¢nimi proménnymi se vidy nastavuje limit,
jak moc se dvé po sobé& nasbirané hodnoty musf lisit, aby se ob& ulozili do vysledného sou-
boru busymon2_time. Pokud dany limit nen{ pfekrocen, tak se hodnota povazuje za stejnou
jako hodnota pfedchozi a do vysledného souboru se neuklgda.

e cpu_idle_limit — Limit pro hodnotu CPU idle v jednotkdch % pro konkrétni jadro.
e cpu_sys_limit — Limit pro hodnotu CPU sys v jednotkdch % pro konkrétni jadro.

e cpu_user_limit — Limit pro hodnotu CPU user v jednotkdch % pro konkrétn{ jadro.
e cpu_wait_limit — Limit pro hodnotu CPU wait v jednotkéch % pro konkrétni jadro.

e cpu_all_idle_limit — Limit pro hodnotu CPU idle v jednotkdch % pro pro viechna
jadra na serveru jako celek.
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e cpu_all_sys_limit — Limit pro hodnotu CPU sys v jednotkdch % pro pro vSechna
j&dra na serveru jako celek.

e cpu_all_user_limit — Limit pro hodnotu CPU user v jednotkdch % pro pro vSechna
jadra na serveru jako celek.

e cpu_all _wait_limit — Limit pro hodnotu CPU wait v jednotkch % pro pro viechna
jadra na serveru jako celek.

e mem_limit — Limit pro hodnoty MEM total, MEM free, MEM active, MEM cached,
SWAP total a SWAP free v jednotkdch %.

e device_limit_read — Limit pro hodnotu DISK read v jednotkdch MB/s pro kon-
krétni disk.

e device_limit_write — Limit pro hodnotu DISK write v jednotkdch MB/s pro kon-
krétni disk.

e device_limit_busy — Limit pro hodnotu DISK busy v jednotkdch % pro konkrétni
disk.

e device_limit_all_read — Limit pro hodnotu DISK read v jednotkdch MB/s pro
vSechny disky na serveru jako celek.

e device_limit_all write — Limit pro hodnotu DISK write v jednotkédch MB/s pro
vSechny disky na serveru jako celek.

e device_limit_all_transfers — Limit pro hodnotu DISK transfers pro vsechny
disky na serveru jako celek.

o receive_limit — Limit pro hodnotu INTERFACE receive v jednotkdch MB/s pro
konkrétni sitové rozhrani.

e transmit_limit — Limit pro hodnotu INTERFACE transmit v jednotkédch MB/s pro
konkrétni sitové rozhrani.

e socket_limit — Limit pro hodnotu OPEN SOCKETS.
e top_num_processes_limit — Limit pro hodnotu TOP NUM PROCESSES.

e top_cpu_limit — Limit pro hodnotu %CPU ze statistiky TOP v jednotkdch %. Tento
limit funguje jinak nez vSechny ostatni. Slouzi totiz k tomu, aby se do vysledného
souboru uklddaly pouze ty procesy, které vytézuji procesor na vice procent nei je
hodnota tohoto limitu.

Pro jakykoliv z téchto limitd shodné plati, Ze pokud je jeho hodnota -1, tak se do
vysledného souboru uklddaji véechny hodnoty, stejné jako v sou¢asném monitoringu zatéze.

Po ukoncenf skriptu busymon2.py déle skript busymon2.sh provede vytvofen{ souboru s
ndzvem busymon2Send. txt. Do tohoto souboru je zapsana hlavicka, ktera je potfebnd k au-
tentizaci daného serveru. Pfesny format této hlavicky je popsén v kapitole 5.2. Poté je do to-
hoto souboru zapsan obsah souboru busymon2_time, ktery obsahuje samotn4 data. Na zavér
je soubor busymon2Send. txt pomoci néstroje curl odesldn na server knot.fit.vutbr. cz,
docasny adresdf busymon2-data smazdn a béh sktiptu busymon2.sh ukonden.
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5.2  Forméat odesilanych dat a implementace jeho kontroly

Data je potfeba odesilat ve sprévném forméatu, aby poté mohla byt spravné interpretovana.
Cely formdt odesilangch dat je zobrazen ve vypisu 5.1.

Hlavicka odesilanych dat obsahuje ¢4sti oddélené ~—hostname—- a ——ip--. Prvni Fadek
host name obsahuje ndzev serveru, ze kterého data pochdzeji. Radek domain name obsahuje
doménové jméno daného serveru a iddek authorization string obsahuje autentizacni
fetézec daného serveru. Nésleduje sekce, ve které se nachdzi vystupy programt ip route,
ip -6 route a ip addr. Oddélovaem --ip-- hlavi¢ka kondi. Za oddélovadem ==jp~=
ndsleduje oddélova¢ --zatez--, za nfm¥ se jiz nachizi samotn4 nasbirani data ve formatu
CSV.

Ke kontrole a uloZen{ pfijatjch dat do databdze slouzi skript importZateze2.php.
Ten nejprve provede autentizaci serveru pomoci jiz existujici funkce autentizaceSer-
veru($vstupniSoubor, $kontrolniNadpis = NULL), kter je definovana v souboru po-
mFunkce.php. Pokud autentizace probéhne tispésng, tak nasleduje parsovani jednotlivych
fddkd s daty, které se nachdzeji za oddélovadem --zatez--. Aby parsovdni bylo tispésné,
tak vSechny fddky musi byt ve formdtu CSV. Pro kazdy f4dek je provedena kontrola, zda
obsahuje stejny pocet hodnot jako je podet hodnot s ndzvem TIME. K této kontrole slous
funkce checkNumbers0fVals($time, $values, $name). Pro kazdy rddek je déle prove-
dena kontrola, zda obsahuje hodnoty spravného datového typu podle ndzvu dané hodnoty.
K tomu slouzi funkce kontrolaRetezce ($retezec, $typPolicka, $prazdny) ze souboru
pomFunkce . php. Radky s hodnotami CPU idle, CPU sys, CPU user, CPU wait, DISK read,
DISK write, INTERFACE receive, INTERFACE transmit a %S MEM ze statistiky TOP musi
obsahovat pouze kladn4 &isla s jednfm desetinnym mistem a fddky s hodnotami DISK busy,
DISK transfers, MEM total, MEM free, MEM active, MEM cached, SWAP total, SWAP free,
TOP NUM PROCESSES, OPEN SOCKETS, PID a %CPU ze statistiky TOP musi obsaho-
vat pouze celd kladnd &isla. Radky COMMAND a USER ze statistiky TOP musf obsahovat
fetézce bez specidlnich znakfi a uvozovek.

Pokud jsou vsechna data z pohledu kontroly v pofddku, tak dojde k jejich ulozenf
do databdze vykondnim prislusnych databdzovych dotazii pomoci funkce query($dotaz),
kterd je definovdna v souboru queryFunkce.php.

30



host name

——= e

domain name

——=1 e
authorization string
—--hostname---

output of ip route
output of ip -6 route
output of ip addr
_._._ip___

—-——zatez———

TIME,
CPU_[0-91{3}_Idle[%],
CPU_[0-9]1{3}_Sys[%],
CPU_[0-9]1{3} User[%],
CPU_[0-9]1{3}_Wait [%],
CPU_ALL_Idle[%],
CPU_ALL_Sys[%],
CPU_ALL_User([%],
CPU_ALL Wait[%],
DISK_ALL_Read[MB/s],
DISK_ALL_Transfers/sec,
DISK_ALL Write[MB/s],
DISK_.+_Busyl[%],
DISK_.+_Read[MB/s],
DISK_.+_Write[MB/s],
INTERFACE_.+_Receive[MB/s],
INTERFACE_.+_Transmit[MB/s],
MEM_ACTIVE[MB],
MEM_CACHED [MB] ,
MEM_RAM_FREE[MB],
MEM_RAM_FREE_PERCET[%],
MEM_RAM_TOTAL[MB] ,
MEM_SWAP_FREE[MB],
MEM_SWAP_FREE_PERCET[%],
MEM_SWAP_TOTAL [MB],
OPEN_SOCKETS,
TOP_[0-9]{3}_COMMAND,
TOP_[0-9]1{3}_CPU[%],
TOP_[0-9]1{3}_MEM[%],
TOP_[0-91{3}_PID,
TOP_[0-9]1{3}_USER,
TOP_NUM_PROCESSES,
DISKS_Serial,
INTERFACES_hw_adr,

Vypis 5.1: Formdt odesilanych dat. Za ndzvem na kazdém fddku vidy musi ndsledovat
jednotlivé nasbirané hodnoty oddélené éarkami.
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5.3 Implementace nacditani dat z databaze

Pri nacitani dat z databéze je vyuzivdna technologie AJAX, viz kapitola 3.7. Pomoci této
technologie jsou vytvafeny poZzadavky typu GET?, které jsou odesilany na server. Tyto
pozadavky slouzi jako poZzadavky na nadteni monitorovanych hodnot z databéze, které
jsou ndsledné vyuziviny pro vykreslovani jednotlivych grafi. Pozadavky jsou vytvireny ve
funkcich printChartsUserTop(from, to, idSession, userName, serverId) a print-
Chart(statType, from, to, canvasId, titleText, labelString, idSession, core-
Number, userName), které jsou definoviny v souboru monitoringZatezeFunkce. js.

Tyto pozadavky jsou na serveru zpracovavany skriptem monitoringZateze.php. Tento
skript ma za tkol pfichozi poZadavky zkontrolovat a zprostfedkovat naéteni ptislusnych dat
z databdze. Nagitan{ dat z databdze majf za tikol funkee, které jsou definovany v souboru
monitoringZatezeFunkce. php.

Kazdy z pozadavki GET, ktery je odesldn na server musi obsahovat tyto polozky:

e ids — Identifikdtor sezeni daného uzivatele.
e type — Urcuje data, kterd maji byt z databdze nactena.

e from — Datum a Cas prvniho Casového okamziku, pro kterj maji byt dand data na-
¢tena.

e to — Datum a Cas posledniho ¢asového okamziku, pro ktery maji byt dand data
nactena.

- vyuziti technologie AJAX

vytvafeni pozadavkil javascript/monitoringZatezeFunkce.js

- prichozi pozadavky na data do ajax/monitoringZateze.php

- hlavnf funkce, tahdn{ dat z DB monitoringZatezeFunkce.php
- funkce doplnéni vzorki

5.4 Implementace uzivatelského rozhrani

- jednotlivé stranky server, uzivatel, detaily ...

2QET - pozadavek protokolu HTTP definovany v RFC 7231 https://tocls iett org/html/rfe7231
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Kapitola 6

Nasazena, testovani, zhodnoceni

o o0
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Kapitola 7
Zaver

Zévéretna kapitola obsahuje zhodnoceni dosazenych vysledki se zvlast vyznadenym vlast-
nim pifnosem studenta. Povinné se zde objevi i zhodnocen{ z pohledu dalstho vjvoje pro-
jektu, student uvede ndméty vychézejici ze zkuSenosti s feSenym projektem a uvede rovnéz
névaznosti na pravé dokoncené projekty.
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